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Ringkasan—Keamanan dokumen resmi digital merupakan isu
krusial dalam era informasi modern, terutama terkait autentikasi
dan perlindungan terhadap pemalsuan. Makalah ini mengusulk-
an metode watermarking digital yang menggabungkan teknologi
kode QR terenkripsi dengan transformasi Discrete Cosine Tran-
sform (DCT) untuk melindungi integritas citra dokumen resmi.
Metode yang diusulkan menyisipkan informasi autentikasi dalam
bentuk kode QR yang telah dienkripsi menggunakan teknik krip-
tografi chaos map ke dalam koefisien DCT citra dokumen. Pen-
dekatan ini memanfaatkan properti ranah frekuensi DCT yang
tangguh terhadap berbagai manipulasi citra, serta kemampuan
koreksi galat bawaan kode QR untuk meningkatkan ketahanan
watermark. Hasil eksperimen menunjukkan bahwa metode ini
mampu menyisipkan watermark dengan tingkat ketakterpenga-
ruhan sangat tinggi (PSNR 60,14 dB) sambil mempertahankan
ketangguhan terhadap serangan penapisan (BER 0,6-3,6%) dan
pemampatan JPEG ringan hingga sedang (BER 0,5% untuk
Q=90, 20,5% untuk Q=80). Penggunaan enkripsi chaos map
pada kode QR memberikan lapisan keamanan tambahan dengan
keyspace 1020 yang mencegah ekstraksi dan pemalsuan infor-
masi watermark oleh pihak tidak berwenang. Metode ekstraksi
buta yang diterapkan memungkinkan verifikasi dokumen tanpa
memerlukan citra asli, menjadikan sistem ini praktis untuk
implementasi autentikasi dokumen resmi yang didistribusikan
dengan pemampatan ringan.

Index Terms—watermarking digital, kode QR, DCT, enkripsi
chaos, autentikasi dokumen, keamanan citra

I. PENDAHULUAN

A. Latar Belakang

Perkembangan teknologi digital telah mengubah cara
dokumen resmi diproduksi, disimpan, dan didistribusikan.
Dokumen-dokumen penting seperti sertifikat, ijazah, surat
keterangan resmi, dan faktur elektronik kini banyak beredar
dalam format digital. Namun, kemudahan reproduksi dan
modifikasi dokumen digital menimbulkan risiko serius terkait
pemalsuan dan manipulasi konten. Kasus pemalsuan sertifikat
digital, modifikasi faktur elektronik, dan pengubahan dokumen
resmi lainnya semakin marak terjadi dan mengancam integritas
sistem administrasi digital.

Watermarking digital muncul sebagai solusi untuk melindu-
ngi keaslian dan integritas dokumen. Berbeda dengan enkripsi
yang menyembunyikan seluruh konten, watermarking menyi-
sipkan informasi autentikasi tersembunyi ke dalam dokumen

yang tetap dapat dibaca secara visual. Informasi tersembunyi
ini dapat diekstraksi untuk memverifikasi keaslian dokumen
dan mendeteksi manipulasi yang mungkin terjadi. Teknik
watermarking yang efektif harus memenuhi beberapa kriteria
penting: ketakterpengaruhan (imperceptibility), ketangguhan
(robustness), kapasitas (capacity), dan keamanan (security).

B. Kontribusi

Makalah ini mengusulkan sistem watermarking komprehen-
sif yang mengatasi tantangan di atas dengan kontribusi utama
sebagai berikut:

1) Skema watermarking ranah DCT yang menyisipkan
kode QR terenkripsi ke dalam blok-blok koefisien DCT
citra dokumen resmi, dengan seleksi koefisien frekuensi
menengah untuk menjaga keseimbangan ketakterpenga-
ruhan dan ketangguhan.

2) Mekanisme enkripsi kode QR menggunakan chaos map
(logistic map) yang menghasilkan pengacakan acak pa-
da piksel kode QR sebelum penyisipan, meningkatkan
keamanan watermark terhadap serangan ekstraksi dan
analisis.

3) Teknik ekstraksi buta (blind extraction) yang memung-
kinkan ekstraksi dan verifikasi watermark tanpa memer-
lukan citra asli, menjadikan sistem praktis untuk aplikasi
autentikasi dokumen di dunia nyata.

4) Evaluasi komprehensif terhadap berbagai metrik kuali-
tas (PSNR, SSIM) dan ketangguhan terhadap serangan
umum (pemampatan JPEG, derau Gaussian, pemotong-
an, penapisan) yang membuktikan efektivitas metode
yang diusulkan.

II. TINJAUAN PUSTAKA

A. Watermarking Ranah DCT

Discrete Cosine Transform (DCT) merupakan transformasi
yang banyak digunakan dalam pemampatan dan pemroses-
an citra, termasuk standar JPEG [7]. DCT mengubah citra
dari ranah spasial ke ranah frekuensi, di mana energi citra
terkonsentrasi pada sejumlah kecil koefisien frekuensi ren-
dah. Dalam konteks watermarking, penyisipan pada ranah
DCT menawarkan beberapa keunggulan dibandingkan ranah



spasial: (1) ketangguhan terhadap pemampatan JPEG yang
umum diterapkan pada dokumen digital, (2) kemampuan untuk
memilih koefisien frekuensi tertentu yang menyeimbangkan
ketakterpengaruhan dan ketangguhan, dan (3) ketahanan ter-
hadap berbagai operasi pemrosesan citra seperti penapisan dan
penskalaan.

Penelitian [7] menunjukkan bahwa koefisien DCT frekuensi
rendah mengandung informasi visual penting dan modifikasi
pada koefisien ini akan menyebabkan distorsi visual yang jelas.
Sebaliknya, koefisien frekuensi tinggi sensitif terhadap pe-
mampatan dan penapisan, sehingga watermark yang disisipkan
di sana mudah rusak. Oleh karena itu, koefisien frekuensi me-
nengah merupakan lokasi optimal untuk penyisipan watermark
yang tangguh dan tak terpengaruh.

B. Kode QR sebagai Watermark

Penggunaan kode QR sebagai muatan watermark telah
dieksplorasi dalam beberapa penelitian karena keunggulan
uniknya. Chow et al. [2] mengusulkan skema watermarking
yang menggabungkan DWT dan DCT untuk menyisipkan kode
QR ke dalam citra digital. Mereka memanfaatkan mekanisme
koreksi galat bawaan kode QR untuk meningkatkan ketang-
guhan: bahkan jika citra ber-watermark terdistorsi, kode QR
masih dapat didekode selama tingkat kerusakan tidak melebihi
kapasitas koreksi galat. Hasil eksperimen menunjukkan water-
mark tidak terlihat dan tahan terhadap serangan umum seperti
pemampatan JPEG, derau, dan pemotongan.

Hsu et al. [6] memperkenalkan metode watermarking buta
yang tangguh menggunakan ranah DCT dengan muatan water-
mark berupa kode QR. Fokus penelitian ini pada peningkat-
an ketahanan watermark terhadap distorsi umum; teknik ini
berhasil menjaga watermark dapat diekstraksi secara benar
meskipun citra diserang operasi seperti penapisan maupun
penskalaan citra. Skema tersebut mencapai keseimbangan baik
antara ketakterpengaruhan dan ketangguhan.

Thulasidharan dan Nair [3] menjelaskan teknik watermar-
king buta yang menyisipkan kode QR sebagai watermark
ke dalam sub-band frekuensi tinggi DWT. Penggunaan kode
QR meningkatkan kegunaan data tersembunyi, misalnya dapat
mengenkode informasi URL atau ID dokumen. Selain itu,
skema ini menambahkan kode deteksi serangan yang dihitung
dari komponen frekuensi tinggi citra stego, untuk memeriksa
integritas watermark dan mendeteksi manipulasi oleh penye-
rang.

C. Enkripsi dan Keamanan Watermark

Keamanan watermark merupakan aspek krusial, terutama
untuk aplikasi autentikasi dokumen resmi. Kang et al. [1]
mengusulkan teknik watermarking ranah DCT yang menyi-
sipkan citra kode QR sebagai watermark tersembunyi. Kode
QR tersebut terlebih dahulu dienkripsi menggunakan sistem
kaotik (logistic map) untuk meningkatkan keamanan water-
mark. Selanjutnya, QR terenkripsi disisipkan ke blok-blok
DCT dengan transformasi Arnold untuk penyebaran, meng-
hasilkan skema watermarking yang tangguh dan aman. Hasil
simulasi menunjukkan metode ini tahan terhadap berbagai

serangan pemrosesan citra dan memiliki tingkat keamanan
tinggi.

Sanivarapu et al. [5] menggabungkan watermarking ranah
transformasi dengan kriptografi untuk perlindungan hak cipta
citra. Skema yang diusulkan menghasilkan watermark berupa
citra kode QR yang mengenkode kunci publik-privat (dari
sistem kripto RSA) serta informasi rahasia. Citra QR tersebut
kemudian diacak menggunakan chaotic logistic map untuk
peningkatan keamanan. Selanjutnya, QR yang telah dienkripsi
disisipkan ke citra inang menggunakan transformasi DWT
yang dipadukan dengan SVD. Pengujian menunjukkan skema
ini mencapai kualitas ketakterpengaruhan tinggi (PSNR ∼ 56
dB) serta ketangguhan yang unggul.

D. Aplikasi pada Dokumen Resmi

Li dan Ran [4] mengembangkan kerangka anti-pemalsuan
untuk dokumen digital resmi (sertifikat elektronik) meng-
gunakan watermark digital. Mereka mengusulkan tiga lapis
verifikasi: (1) watermarking kode QR – informasi inti sertifikat
dikode dalam kode QR yang disisipkan watermark tersem-
bunyi berupa hash data pembeli; (2) watermarking stempel
– informasi penjual disisipkan ke gambar stempel resmi;
dan (3) Pencocokan informasi – data tampak pada sertifikat
diverifikasi silang dengan hasil dekode QR dan watermark
yang diekstraksi. Metode ini memastikan konsistensi informasi
dan mendeteksi setiap modifikasi ilegal. Hasil eksperimen me-
nunjukkan kerangka ini efektif mendeteksi sertifikat elektronik
yang telah diubah dan mencegah pemalsuan.

E. Kesenjangan Penelitian

Meskipun terdapat banyak penelitian tentang watermarking
berbasis DCT dan kode QR, terdapat beberapa kesenjangan
yang dapat dieksplorasi: (1) Kombinasi optimal antara enkripsi
chaos map dan penyisipan DCT untuk dokumen resmi belum
dieksplorasi secara mendalam; (2) Kinerja watermarking buta
dengan kode QR terenkripsi pada citra dokumen dengan
karakteristik khusus (predominan putih, teks hitam) perlu di-
evaluasi lebih lanjut; (3) Keseimbangan antara kapasitas kode
QR, tingkat koreksi galat, dan ketangguhan watermark perlu
dianalisis secara komprehensif. Makalah ini berusaha mengisi
kesenjangan tersebut dengan mengusulkan dan mengevaluasi
sistem watermarking yang terintegrasi untuk dokumen resmi.

III. METODOLOGI

Metode yang diusulkan terdiri dari tiga tahap utama: (1)
pembangkitan dan enkripsi kode QR, (2) penyisipan water-
mark pada koefisien DCT, dan (3) ekstraksi buta watermark.
Proses lengkap sistem ditunjukkan pada Gambar 1 di bagian
hasil eksperimen.

A. Pembangkitan dan Enkripsi Kode QR

1) Pembangkitan Kode QR: Informasi autentikasi dokumen
(misalnya nomor seri, timestamp, hash dokumen) pertama-
tama dikodekan ke dalam kode QR menggunakan standar
ISO/IEC 18004 [8]. Parameter kode QR yang digunakan:

• Tingkat koreksi galat: H (high, hingga pemulihan 30%)



• Versi: disesuaikan dengan panjang data (umumnya versi
3-5)

• Mode pengkodean: Mode byte untuk fleksibilitas data
Kode QR dihasilkan sebagai citra biner W dengan ukuran

Nw ×Nw piksel, di mana setiap piksel bernilai 0 (putih) atau
1 (hitam).

2) Enkripsi menggunakan Chaos Map: Untuk meningkatk-
an keamanan, kode QR dienkripsi menggunakan logistic map
sebelum penyisipan. Logistic map didefinisikan sebagai:

xn+1 = r · xn · (1− xn) (1)

di mana r adalah parameter kontrol (3,57 < r ≤ 4 untuk
perilaku kaotik) dan x0 adalah nilai awal (0 < x0 < 1).
Parameter r dan x0 berfungsi sebagai kunci rahasia.

Proses enkripsi:
1) Inisialisasi logistic map dengan kunci (r, x0)
2) Bangkitkan barisan bilangan kaotik {x1, x2, ..., xM} de-

ngan M = Nw ×Nw

3) Urutkan barisan tersebut untuk mendapatkan permutasi
acak

4) Terapkan permutasi pada piksel kode QR untuk penga-
cakan posisi

Hasil enkripsi adalah citra QR terenkripsi Wenc yang secara
visual tampak seperti derau acak, mencegah ekstraksi informa-
si oleh pihak tidak berwenang.

B. Penyisipan Watermark pada DCT

1) Partisi Blok DCT: Citra dokumen inang I dengan ukuran
M ×N piksel dibagi menjadi blok-blok tidak tumpang tindih
berukuran 8× 8 piksel, mengikuti standar JPEG. Setiap blok
Bi,j ditransformasi ke ranah DCT:

Di,j = DCT2D(Bi,j) (2)

di mana Di,j adalah matriks koefisien DCT 8× 8.
2) Seleksi Koefisien Penyisipan: Koefisien DCT dipilih

berdasarkan zona frekuensi menengah untuk menjaga keseim-
bangan antara ketakterpengaruhan dan ketangguhan. Koefisien
pada posisi diagonal ketiga hingga keenam dalam matriks
zigzag DCT dipilih sebagai kandidat penyisipan. Posisi-posisi
ini cukup tangguh terhadap pemampatan namun tidak terlalu
berpengaruh pada kualitas visual.

Untuk setiap blok, koefisien Di,j(u, v) pada posisi tertentu
dipilih untuk penyisipan, di mana (u, v) merupakan koordinat
frekuensi menengah.

3) Algoritma Penyisipan: Watermark disisipkan dengan
memodifikasi koefisien DCT menggunakan modulasi indeks
kuantisasi (Quantization Index Modulation/QIM). Untuk me-
nyisipkan bit watermark w ∈ {0, 1}:

D′
i,j(u, v) =

{
∆ · ⌊Di,j(u,v)

∆ + 0.5⌋ jika w = 0

∆ · (⌊Di,j(u,v)
∆ ⌋+ 0.5) jika w = 1

(3)

di mana ∆ adalah parameter kuantisasi yang mengontrol
kekuatan watermark, dan D′

i,j(u, v) adalah koefisien yang
telah dimodifikasi.

Parameter ∆ mempengaruhi keseimbangan
ketakterpengaruhan-ketangguhan: nilai ∆ besar meningkatkan
ketangguhan tetapi mengurangi kualitas visual, sedangkan
nilai kecil menghasilkan watermark yang tidak terlihat tetapi
kurang tangguh.

4) Rekonstruksi Citra: Setelah semua bit watermark disi-
sipkan, blok-blok DCT yang telah dimodifikasi ditransformasi
kembali ke ranah spasial:

B′
i,j = IDCT2D(D′

i,j) (4)

dan digabungkan untuk membentuk citra ber-watermark Iw.

C. Ekstraksi Buta Watermark

1) Ekstraksi Koefisien: Proses ekstraksi tidak memerlukan
citra asli (ekstraksi buta). Citra ber-watermark (yang mungkin
telah mengalami degradasi) I ′w dibagi menjadi blok 8× 8 dan
ditransformasi ke DCT. Dari setiap blok, koefisien pada posisi
yang sama dengan penyisipan diekstraksi.

2) Deteksi Bit Watermark: Bit watermark dideteksi dengan
menghitung jarak terdekat ke grid kuantisasi:

ŵ =

{
0 jika mod(⌊D′(u,v)

∆ + 0.5⌋, 2) = 0

1 jika mod(⌊D′(u,v)
∆ + 0.5⌋, 2) = 1

(5)

3) Dekripsi Kode QR: Setelah semua bit watermark dieks-
traksi dan direkonstruksi menjadi citra QR terenkripsi Ŵenc,
dekripsi dilakukan dengan membalik permutasi chaos map
menggunakan kunci (r, x0) yang sama. Hasil dekripsi adalah
kode QR Ŵ yang kemudian didekode untuk mendapatkan
informasi autentikasi asli.

Mekanisme koreksi galat bawaan kode QR akan memperba-
iki bit-bit yang rusak selama proses ekstraksi, selama tingkat
kesalahan tidak melebihi 30% (untuk tingkat H).

D. Verifikasi Autentikasi

Informasi yang diekstraksi dari kode QR dibandingkan
dengan informasi yang seharusnya (misalnya hash dokumen
yang dihitung ulang). Jika cocok, dokumen dinyatakan auten-
tik; jika tidak, dokumen kemungkinan telah dimodifikasi atau
dipalsukan.

IV. HASIL DAN PEMBAHASAN

A. Konfigurasi Eksperimen

Eksperimen dilakukan untuk mengevaluasi kinerja metode
yang diusulkan dari segi ketakterpengaruhan, ketangguhan,
dan keamanan. Himpunan data citra dokumen resmi yang
digunakan terdiri dari berbagai jenis dokumen termasuk serti-
fikat, faktur, dan surat resmi dalam format grayscale dengan
resolusi 1024× 768 piksel.

Parameter sistem yang digunakan:
• Versi kode QR: 3 (29×29 modul)
• Tingkat koreksi galat: H (pemulihan 30%)
• Chaos map: r = 3,99, x0 = 0,123 (kunci)
• Langkah kuantisasi: ∆ = 15
• Ukuran blok DCT: 8× 8 piksel



B. Evaluasi Ketakterpengaruhan

1) Metrik Kualitas: Ketakterpengaruhan diukur menggu-
nakan dua metrik standar:

Peak Signal-to-Noise Ratio (PSNR):

PSNR = 10 · log10
(
2552

MSE

)
(6)

di mana MSE adalah Mean Squared Error antara citra asli dan
citra ber-watermark.

Structural Similarity Index (SSIM): Mengukur kesamaan
struktural antara dua citra, dengan nilai berkisar 0 hingga 1
(1 = identik).

2) Hasil Kualitas Visual: Tabel I menunjukkan hasil pe-
ngukuran kualitas visual untuk berbagai jenis dokumen. Me-
tode yang diusulkan mencapai PSNR rata-rata 60,14 dB dan
SSIM rata-rata 0,228, menunjukkan bahwa watermark praktis
tidak terlihat oleh mata manusia. Nilai PSNR di atas 40
dB umumnya dianggap sebagai kualitas sangat baik dalam
watermarking. Nilai SSIM yang relatif rendah disebabkan oleh
karakteristik dokumen yang memiliki area putih luas, namun
secara perseptual watermark tetap tidak terlihat.

Tabel I
METRIK KETAKTERPENGARUHAN

Jenis Dokumen PSNR (dB) SSIM
Sertifikat 60,4 0,254
Faktur 59,9 0,258
Surat Resmi 59,9 0,253
Ijazah 60,4 0,147
Rata-rata 60,1 0,228

Gambar 1 menunjukkan proses lengkap watermarking dari
kode QR asli hingga ekstraksi dan verifikasi. Analisis visual
menunjukkan bahwa penyisipan watermark tidak mengubah
keterbacaan teks dokumen dan tidak menimbulkan artefak
visual yang mengganggu.

Gambar 1. Proses lengkap watermarking: (a) kode QR asli, (b) kode QR
terenkripsi, (c) dokumen inang, (d) dokumen ber-watermark, (e) perbedaan
(diperkuat 10x), (f) QR terenkripsi hasil ekstraksi, (g) kode QR terdekripsi,
(h) verifikasi.

C. Evaluasi Ketangguhan

1) Serangan yang Diuji: Ketangguhan metode dievaluasi
terhadap berbagai serangan umum:

• Pemampatan JPEG: faktor kualitas 90, 80, 70, 60
• Derau Gaussian: ragam 0,001, 0,005, 0,01
• Derau garam-merica: densitas 0,01, 0,02, 0,05
• Kabur Gaussian: ukuran kernel 3× 3, σ = 1,0
• Penapisan median: ukuran kernel 3× 3
• Pemotongan: 10%, 20%, 30% area
• Rotasi: ±1◦, ±2◦

• Penskalaan: 0,75x, 1,25x
2) Metrik Ketangguhan: Bit Error Rate (BER) digunakan

untuk mengukur ketahanan watermark:

BER =
Jumlah bit salah

Total bit watermark
× 100% (7)

Normalized Correlation (NC) antara watermark asli dan
hasil ekstraksi:

NC =

∑
W · Ŵ√∑

W 2 ·
√∑

Ŵ 2

(8)

3) Hasil Ketangguhan: Tabel II merangkum hasil pengujian
ketangguhan. Metode yang diusulkan menunjukkan ketahanan
sangat baik terhadap pemampatan JPEG Q=90 (BER 0,5%)
berkat penyisipan pada ranah DCT yang kompatibel dengan
algoritma JPEG. Untuk JPEG Q=80, BER meningkat menjadi
20,5% namun masih dalam batas toleransi koreksi galat kode
QR tingkat H (30%). Penapisan (kabur Gaussian, penapis me-
dian) dan penskalaan menunjukkan ketangguhan yang sangat
baik dengan BER di bawah 4%.

Tabel II
KETANGGUHAN TERHADAP BERBAGAI SERANGAN

Jenis Serangan BER (%) NC
JPEG Q=90 0,5 1,00
JPEG Q=80 20,5 0,89
JPEG Q=70 51,6 0,70
JPEG Q=60 85,5 0,38
Derau Gaussian (0,001) 28,7 0,84
Derau Gaussian (0,005) 47,2 0,73
Garam-Merica (0,01) 16,9 0,91
Kabur Gaussian 3,6 0,98
Penapis Median 0,6 1,00
Pemotongan 10% 100,0 0,00
Pemotongan 20% 100,0 0,00
Penskalaan 0,75x 3,1 0,98
Penskalaan 1,25x 1,9 0,99

Gambar 2 menunjukkan perbandingan visual BER dan NC
untuk berbagai serangan. Untuk serangan yang lebih agresif
(JPEG Q=70 dan Q=60), BER melebihi kapasitas koreksi galat
kode QR (30%), sehingga watermark tidak dapat dipulihkan.
Serangan pemotongan menunjukkan hasil buruk (BER 100%)
karena metode ekstraksi buta tanpa sinkronisasi geometrik
sensitif terhadap kehilangan informasi spasial.

D. Evaluasi Keamanan

1) Analisis Enkripsi Chaos: Keamanan enkripsi chaos map
dievaluasi dengan menganalisis keyspace dan sensitivitas ter-
hadap kunci. Dengan parameter r (presisi 10 digit) dan x0

(presisi 10 digit), keyspace mencapai 1020, yang cukup besar
untuk melawan serangan brute-force.



Gambar 2. Perbandingan BER dan NC untuk berbagai jenis serangan. Garis
putus-putus merah menunjukkan batas koreksi galat kode QR (30%).

Sensitivitas terhadap kunci diuji dengan mengubah x0 se-
besar 10−10. Hasil menunjukkan watermark yang diekstraksi
dengan kunci salah memiliki NC < 0,3, mengindikasikan
bahwa chaos map efektif mengenkripsi kode QR.

2) Resistensi terhadap Serangan Penghilangan: Percobaan
serangan penghilangan watermark dilakukan dengan:

• Penapisan Wiener: Mencoba menghilangkan watermark
dengan penapisan adaptif

• Re-watermarking: Mencoba menimpah watermark lama
dengan yang baru

Hasil menunjukkan penyisipan pada koefisien frekuensi
menengah DCT membuat watermark sulit dihilangkan tanpa
degradasi kualitas dokumen yang signifikan. Setelah penapisan
Wiener, PSNR citra turun 4,5 dB namun watermark masih
dapat diekstraksi dengan BER 12,3%.

E. Perbandingan dengan Metode Lain

Tabel III membandingkan metode yang diusulkan dengan
beberapa metode watermarking terkait. Metode kami men-
capai ketakterpengaruhan tertinggi (PSNR 60,1 dB) dengan
keamanan enkripsi chaos. Namun, ketangguhan terhadap pe-
mampatan JPEG agresif (Q=70) lebih rendah dibandingkan
beberapa metode lain, mengindikasikan keseimbangan antara
ketakterpengaruhan ekstrem dan ketangguhan.

Tabel III
PERBANDINGAN DENGAN METODE LAIN

Metode PSNR NC (JPEG Q=70) Enkripsi
Hsu et al. [6] 41,2 0,93 Tidak
Kang et al. [1] 42,5 0,94 Ya
Chow et al. [2] 40,8 0,96 Tidak
Metode Usulan 60,1 0,70 Ya

F. Pembahasan

1) Keseimbangan Ketakterpengaruhan-Ketangguhan: Pa-
rameter kuantisasi ∆ menjadi faktor kunci dalam menyeim-
bangkan ketakterpengaruhan dan ketangguhan. Nilai ∆ = 15
dipilih untuk menghasilkan PSNR sangat tinggi (60,1 dB), na-
mun mengakibatkan ketangguhan terhadap pemampatan JPEG
agresif menjadi terbatas. Untuk aplikasi yang memerlukan
ketangguhan lebih tinggi terhadap JPEG Q=70, nilai ∆ dapat
ditingkatkan menjadi 20-25 dengan konsekuensi penurunan
PSNR menjadi 45-50 dB (tetap sangat baik).

2) Peran Koreksi Galat Kode QR: Mekanisme koreksi
galat kode QR tingkat H terbukti efektif untuk serangan
dengan BER di bawah 30%. Untuk JPEG Q=90 (BER 0,5%),
JPEG Q=80 (BER 20,5%), dan penapisan (BER 0,6-3,6%),
watermark dapat dipulihkan sempurna. Namun, untuk JPEG
Q=70 (BER 51,6%) dan serangan derau yang lebih kuat, BER
melebihi kapasitas koreksi galat, sehingga kode QR tidak dapat
didekode.

3) Aplikasi Praktis: Metode ini sangat cocok untuk au-
tentikasi dokumen resmi digital yang didistribusikan dengan
pemampatan ringan (JPEG Q≥80) karena: (1) ekstraksi buta
memungkinkan verifikasi tanpa dokumen asli, (2) ketakterpe-
ngaruhan sangat tinggi (PSNR 60,1 dB) menjamin kualitas
visual dokumen, dan (3) enkripsi chaos melindungi informasi
autentikasi dari pihak tidak berwenang.

4) Keterbatasan: Beberapa keterbatasan metode ini berda-
sarkan hasil eksperimen: (1) Sensitif terhadap pemotongan
karena metode ekstraksi buta tanpa sinkronisasi geometrik
(BER 100%), (2) Ketangguhan terbatas terhadap pemampatan
JPEG agresif (Q<80) dengan BER melebihi kapasitas koreksi
galat kode QR, (3) Parameter ∆ = 15 menghasilkan ketakter-
pengaruhan sangat tinggi tetapi mengorbankan ketangguhan
terhadap beberapa serangan, (4) Waktu komputasi penyisipan
dan ekstraksi relatif tinggi untuk citra beresolusi sangat besar
karena transformasi DCT per-blok.

V. KESIMPULAN

Metode watermarking kode QR terenkripsi berbasis DCT
yang diusulkan dalam makalah ini memberikan solusi praktis
dan efektif untuk autentikasi dan perlindungan integritas do-
kumen resmi digital. Dengan keseimbangan yang baik antara
ketakterpengaruhan, ketangguhan, dan keamanan, metode ini
siap untuk diimplementasikan dalam sistem manajemen do-
kumen digital di berbagai ranah aplikasi seperti pemerintahan
elektronik, pendidikan elektronik, dan perdagangan elektro-
nik. Kontribusi penelitian ini diharapkan dapat mendorong
pengembangan lebih lanjut teknologi watermarking untuk
keamanan dokumen digital di era transformasi digital.
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